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La Proteccién de Datos y la Administracion Electrénica

Proteccion de datos y Administracion Electronica

CONCEPTO DE PROTECCION DE DATOS

En el articulo 18.4 de nuestra Constitucion se obliga especialmente a los
poderes publicos a limitar el uso de la informética para garantizar el honor y la
intimidad personal y familiar de los ciudadanos y el pleno ejercicio de los

derechos.

La proteccion de los datos personales es un derecho fundamental, que deriva
directamente de la Constitucion y como tal derecho fundamental ha de ser
respetado por todos, comenzando por la concienciacion del propio sujeto titular

de los datos.

La Constituciébn Europea reconoce en dos ocasiones el
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personal (Parte | titulo VI De la vida democrética de la

derecho a la proteccion de los datos de caracter

personal que le conciernan y que se estableceran normas respecto del

tratamiento de datos de caracter personal.

En el articulo 11-68 (Parte Il titulo Il Libertades), en el que se impone la base del

consentimiento y se limita el uso asi como el derecho a rectificacion.
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En nuestro ordenamiento juridico este derecho fundamental esta regulado por
la Ley Organica 15/1999 (LOPD) que traspone la Directiva 95/46/CE (Directiva
sobre proteccion de datos) y que dispone que sera la Agencia Esparfola de

Proteccion de Datos la encargada de tutelar y garantizar ese derecho.

La proteccion de datos atribuye a los ciudadanos el poder disponer de sus
datos e intenta garantizar, al titular de los mismos, que ya se trate del sector
publico o privado, los terceros van a utilizar sus datos personales con respeto,
en base a su consentimiento e informandole en todo momento del uso que

hacen de ellos.

Para entenderlo, no hay que olvidar que los datos de caracter personal son
propiedad del interesado o los afectados, no de la administracion, y
consecuentemente todo tratamiento de los mismos debe hacerse con el

respeto de los principios y derechos que sobre ellos contempla la Ley Orgénica

de Proteccion de Datos de Caracter personal (LOPD).

En casi todas las actividades de nuestra vida cotidiana se recogen nuestros
datos personales: para abrir una cuenta en un banco, para contratar energia,
para comprar un billete de avién, para el comercio electrénico, para la

asistencia médica, para el club de golf, etc.

Las administraciones publicas también necesitan, para realizar con eficacia su

gestion administrativa, conocer o tratar datos personales y esto es asi tanto si
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la administracion es o no electronica. Ahora bien, esta actividad de la
administracion debe ser respetuosa con este derecho fundamental y en ningun

caso vulnerarlo.

Es cierto que la informatica y las telecomunicaciones han facilitado, desde hace
tiempo, el tratamiento, el intercambio y la copia de los datos, en el ambito
privado y en el publico. Ademas la Administracion electronica ha abierto nuevos
canales de relacion con los ciudadanos, de manera que esa relacion, que antes
era presencial, ahora puede ser telefonica o a través de Internet. Por ello, es
indispensable una revision de como la implantacion y uso de la administracion

electrénica, se conjugan con este derecho fundamental.

PROTECCION DE DATOS EN LA ADMINISTRACION ELECTRONICA

La Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los
Servicios Publicos, en adelante LAECSP, ha consagrado el derecho de éstos a
comunicarse con las Administraciones por medios electrénicos, pero a la vez
ha impuesto a la administracion la obligacion de poner los medios adecuados

para garantizar la proteccion de datos.

Desde los principios generales esta Ley ya marca que “debe procurarse en la
implementacion de las relaciones electrénicas con el ciudadano, el derecho a la
proteccion de datos de caracter personal en los términos establecido en la

LOPD".
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La Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacion y
del comercio electronico (LCE) también hace referencia a la necesidad de

proteger los datos en las comunicaciones comerciales por via electrénica.

Y de igual manera, la Ley 59/2003, de 20 de diciembre, de firma electrénica
(LFE) hace referencia a la necesidad de proteger los datos, en el tratamiento
de los mismos que los prestadores de servicios de certificacion precisen hacer

para el desarrollo de su actividad.

Es inherente a la Administracion electronica la utilizacion de la informatica y las
redes de telecomunicaciones para que el ciudadano pueda acceder de manera
electronica a la informacion, a los servicios publicos y/o presente comodamente
su solicitud desde cualquier lugar, de forma telemética y a distancia. En este
momento la Administracion General del Estado tiene el 98% de los
procedimientos adaptados a la LAECSP y el ciudadano puede realizar casi el
99% de los trdmites a través de Internet. Puede presentar la declaracion de la
renta, pedir su vida laboral, consultar los puntos de su permiso de conducir,
solicitar una beca, matricularse en la Universidad, consultar los datos de

empadronamiento, pagar sus impuestos, constituir una empresa, etc.

La Administracion electrénica supone no sélo la utilizacion de las tecnologias
en el interfaz con el ciudadano sino también en todas las fases del
procedimiento administrativo. El tratamiento informatizado de los datos y el
almacenamiento en las bases de datos influye en las tareas internas de la
gestion administrativa, automatizandolas, facilitando las tareas habituales y

repetitivas. Pero también condiciona a establecer medidas y responsabilidades

OESHSns



La Proteccién de Datos y la Administracion Electrénica

en torno a la seguridad de los datos, tanto de acceso a los sistemas, como a su

transmision o cesion.

Tal y como refleja la LOPD, los riesgos de vulneracion de la privacidad
personal estan asociados a cualquier tratamiento de los datos personales, no
exclusivamente a los automatizados. Por tanto, hay realizar ineludiblemente un
analisis de riesgos y tomar las medidas adecuada para evitarlos, minimizarlos o

derivarlos.

La encuesta de 2012 sobre Equipamiento y Uso de Tecnologias de Informacion
y Comunicacion (TIC) en los Hogares, realizada por el Instituto Nacional de
Estadisticas, muestra que el 44,7% de la poblacion ha interactuado en ese afio
alguna vez con las administraciones Publicas a través de Internet. El 59,4% de
usuarios de Internet para obtener informacién de las web de la Administracion,
el 41,0% afirma haber descargado formularios oficiales y el 32,2% ha enviado
formularios cumplimentados. Todavia son pocos los usuarios que confian en la
Administracién electrénica y esa adopcion tiene que mucha que ver con la
confianza que éstos depositen en los servicios electrénicos. Y esta confianza

se basara en tres pilares:

A. Conocer el funcionamiento
B. Tener la seguridad de la validez juridica de las transacciones
C. Respetar los derechos fundamentales de privacidad y proteccién de

datos personales.

AUn mas, solo si protegemos los datos personales podemos establecer la

relacion de confianza necesaria para el desarrollo de las nuevas tecnologias de
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la informacion y la comunicacién en la sociedad y en las Administraciones

Publicas.

Por eso es de suma importancia la concienciacion y capacitacion de los
empleados publicos en la proteccion de los datos. Tema que ya sefala la
LAECSP, en la disposicion adiciona segunda, al referirse a necesidad de
formacion de los empleados publicos en la proteccion de datos y el uso

correcto de los medios electrénicos en la actividad administrativa.

El principio de transparencia y publicidad del procedimiento aparece en la
LAECSP en el articulo 4 k), por el cual el uso de medios electrénicos debe
facilitar la méxima difusién, publicidad y transparencia de las actuaciones
administrativas. La proteccion de datos también afecta a la transparencia
administrativa, entendida como “el derecho de acceso a la informacion
administrativa o el derecho de tener informacién relativa a la actividad de la

gestién publica”.

La Ley de transparencia ha adquirido destacada trascendencia en Gobierno,

esta Ley dedica el articulo 12 a la proteccion de datos personales.

En el contexto de la democracia, el Derecho a la Transparencia Administrativa
es una obligacién de toda Administracion Publica. Pues como definié Noberto
Bobbio hace afos: “la democracia es el Gobierno del Poder Publico en

Publico”

OESHSns



La Proteccién de Datos y la Administracion Electrénica

PRINCIPIOS DE LA PROTECCION DE DATOS

El derecho fundamental de la proteccién de datos se desarrolla en la LOPD
mediante unos “principios de la proteccion de datos” que, como veremos,
tienen su revalidacion en la LAECSP y que deben ser tenidos en cuenta por

cualquier organizacion a la hora de implantar la Administracion electrénica.

El tratamiento de datos de caracter personal ha de realizarse de acuerdo con

los principios de calidad, informacion, consentimiento, finalidad, y seguridad.

Por cefiirnos al espacio estipulado, mencionaremos aquellos principios que est
esenciales para el funcionamiento de la Administracion electrénica y que deben

aplicarse en las fases de recabar los datos, el tratamiento y la transmision.

En resumen, se trata responder a las preguntas que el ciudadano puede

plantear acerca de la privacidad de sus datos personales:

e ¢ Qué datos necesita la administracion recoger y con qué finalidad?
e ¢ Qué sujetos tendran acceso a mis datos?
e (¢Cbmo se transmiten mis datos?

e ¢ Qué seguridad se aplica?

Principio de calidad de los datos:

¢ Qué datos necesita la administracion recoger y con qué finalidad?
Los datos que la administracion recabe deben tener un fin determinado,
explicito y legitimo. Deben ser adecuados, pertinentes y no excesivos en

relacion con el @mbito y los fines para los que se han recogido y también es
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necesario que la informacion sea exacta. Ademas no podran permanecer mas

tiempo del necesario para cumplir con al finalidad para la que se obtuvieron.

La LAECSP, ya desde su exposicion de motivos (apartado IlI) hace una
referencia concreta el principio de calidad de los datos sefialando que las

normas de la LOPD deben bastar para ello.

Pero ademas, especificamente recoge el Principio de proporcionalidad en
cuya virtud solo se requeriran a los ciudadanos, en sus relaciones telematicas
con la administracion, aquellos datos que sean estrictamente necesarios en
atencion a la finalidad para la que se soliciten. Por si solo este principio ya es
aplicable para obligar a revisar los formularios electronicos, asi como para
replantear los documentos adicionales que en algunos casos se piden por

costumbre.

La aplicacion de este principio a la administracion electronica se plasma en tres

puntos:

El primero seria el andlisis del nivel de seguridad exigido para la identificacion
del ciudadano. No tiene la misma exigencia de identificacion la consulta de los
datos tributarios o la consulta del la titulacién universitaria. En cada caso, se
aplicara el nivel determinado por el analisis de riegos que supondria un acceso
indebido, clave concertada o exclusivamente con certificado digital. A mayor

riesgo mayor debe ser el nivel de seguridad.

OESHSns
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RENTA 2012 - Identificacidn
Identificacion
Los campos marcados con * son obligatorios.
“MIF-NIE |
Ejemplo NIF: 12345672 NIE:X1234507P

Consulta de Titulos Universitarios Oficiales w &
Si ya esta registrado

Introduzca su usuario y contrasefia:

* Primer apellido Usuario (DNI/NIE):

Ejemplo: MORENDO =
f=me Contraseria:

Introduzca uno de los datos siguientes:
) Referencia

_'Casilla 620 (de la declaracion de la renta de 2011)

_'Casilla 620 (de Ia declaracion de la renta de 2012)

) No declarante (Si no presentd Renta el afio anterior)
Limpiar datos

puede acceder con certificado o DN electronico dnl :""='

Fig. 1: diferentes grados de seguridad en la identificacion

El segundo punto es recabar estrictamente aquellos datos y documentos
necesarios para la resolucion del procedimiento administrativo. Por si no fuera
suficiente el principio de proporcionalidad, el articulo 34. De Criterios para la
gestion electrénica, también aboga por la simplificacién de la documentacion

gue se pide al ciudadano.

La LAECSP, establece el derecho del ciudadano a no aportar los datos y
documentos que obren en poder de las Administraciones Publicas (art. 6.2 b).
Si bien, este derecho de los ciudadanos no es nuevo puesto que ya estaba
incluido en la LRJ-PAC (art. 35), no en todos los casos el interesado ha podido

ejercitar ese derecho.

El tercer punto es que para ejercer este derecho es necesaria la

interoperabilidad entre administraciones.

En este sentido, el Real Decreto 522/2006, de 28 de abril, suprimié la

aportacion de fotocopias de documentos de identidad en los procedimientos

creative
@com}nons
12



La Proteccién de Datos y la Administracion Electrénica

administrativos de la Administracion General del Estado y el Real Decreto
523/2006, de 28 de abril, suprimio la exigencia de aportar el certificado de
empadronamiento, como documento probatorio del domicilio y residencia. Pues
bien, esta aportacion es innecesaria en los procedimientos electronicos ya que
la identificacion digital ya proporciona los datos correctos de identidad y porque
la administracion puede verificarlos a través de la plataforma de intercambio de

datos.

Tampoco el intercambio de datos debe suponer una limitacion en el derecho
fundamental a la proteccion de datos personales. El intercambio, igualmente,
tiene que respetar este principio de proporcionalidad y de finalidad de forma
que la informacion que se transmita esté limitada estrictamente a aquellos
datos necesarios para la resolucidon del procedimiento administrativo. Estos
intercambios no estan exentos de control pues deben estar autorizados por el
cedente que custodia los datos y garantizar la trazabilidad. Efectivamente, en la
autorizacion debera constar el procedimiento administrativo y el cesionario, no
admitiéndose autorizaciones genéricas para cualesquiera procedimientos o

funciones, que pueda desarrollar el organismo requirente.

Los beneficios que para los ciudadanos se derivan de la simplificacién de la
documentaciébn a aportar han sido cuantificados aplicando el “Método
simplificado de medicién de cargas administrativas y de su reducciéon”. El

ahorro unitario puede estar entre los 4 0 5 euros.

En este sentido en el “Plan de reduccién de cargas administrativas y

simplificacion de documentos” se ha hecho una labor importante, en

OESHSns
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colaboraciéon con todos los Departamentos y con muy buenos resultados. De la
aplicacion del mismo se cifra en unos 28.500 M euros el ahorro que ha

supuesto para ciudadanos y empresas el uso de la administracion electronica.

Por otra parte, en 2012 se hicieron 22.606.683 transacciones (consultas y
verificaciones de datos) a través de la plataforma de intermediacién de datos.
La mayoria fueron consultas de datos de identidad y de domicilio, sin embargo
también se consultaron datos catastrales, titulaciones académicas, datos de
desempleo o cuotas de Seguridad Social o tributarias. El ciudadano no ha
tenido que presentar en sus tramites, ni las fotocopias ni los certificados en

papel que acreditan estos datos.

Si bien tecnolégicamente es posible sustituir los certificados en papel por la
transmision de datos entre administraciones, la proyeccion de esta ventaja a
los procedimientos administrativos esta siendo realmente lenta. Es necesario

agilizar este proceso de reduccién de cargas.

Pero quiz4, uno de los resultados més ventajoso es el aumento de la calidad de
los datos y la consiguiente eliminacion y/o deteccion de fraude. A los beneficios
intrinsecos de intercambio de datos entre administraciones, de la lista, hay que

sumar el ingreso por la disminucion del fraude:

e La identificacion digital acredita la identidad sin lugar a dudas;
e En la recogida de datos, se puede realizar un control mas exhaustivo
reduciendo errores;

e La firma electronica asegura la integridad de la informacion.

OESHSns
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e La cesion directa de los datos desde el organismo cedente, mejora la

actualizacion y no da lugar a manipulaciones.

Principio del consentimiento

¢, Qué sujetos tendran acceso al dato? ¢ Como se transmite el dato?
No podemos hablar de intercambio o cesion de datos y proteccion de los
mismos, sin tratar el tema del consentimiento del ciudadano. Este principio de
la LOPD infiere que el titular de los datos decide sobre cuando, dénde y como
se dan a conocer sus datos a terceros y por ello hay que recabar su

consentimiento cuando éste es exigible.

En relacion con las cesiones, el articulo 11.1 de la LOPD indica que “Los datos
de caracter personal objeto del tratamiento s6lo podran ser comunicados a un
tercero para el cumplimiento de fines directamente relacionados con las
funciones legitimas del cedente y del cesionario con el previo consentimiento
del interesado”. No obstante, este consentimiento no sera preciso, segun el
articulo 11.2 a) cuando una norma con rango de Ley otorgue cobertura a la

cesion planteada.

En lo que respecta a la obtencién del consentimiento en los casos en los que
resulte necesario, la LOPD deja claro que éste debe ser libre, especifico,
informado e inequivoco. Por lo que deja abierta la posibilidad de recabar este

consentimiento de forma tacita o expresa. La misma LOPD, hace una

OESHSns
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excepcion para los casos contemplados en el articulo 7 Y, que sera expreso y

por escrito.

La LAECSP habla en la exposicion de motivos (apartado V), de consentimiento

del ciudadano. Sin embargo, hay que puntualizar distintos casos:

Modelo
SOLICITUD DE ADMISION A PRUEBAS SELECTIVAS EN LA ADMINISTRACION PUBLICA Y LIGUIDACION DE TASAS DE
DERECHOS DE EXAMEN 790

ECTAMENTE RELLENE EL FORMULARIO Y PULSE *GENERAR SOLICITUD" AL FINAL DE LA PAGINA

Fig. 2: Consentimiento en el formulario 790 de inscripcién a pruebas selectivas

A.-Procedimiento administrativo.

La iniciacion de un procedimiento administrativo a solicitud de interesado por
medios electronicos requiere de la puesta a disposicion de los
correspondientes formularios de solicitud en la sede. En los formularios de
solicitud el interesado aporta datos personales de diversa indole, como el

nombre, el domicilio, la titulacion académica, grado discapacidad, etc.

El articulo 35.3. de la LAECSP, dice expresamente que “con objeto de facilitar y
promover su uso, los sistemas de solicitud podran incluir comprobaciones
automaticas de esta informacion aportada respecto de datos almacenados

en sistemas propios o pertenecientes a otras administraciones e, incluso,

Respecto la obtencion del consentimiento debe ser expreso cuando se trate de datos de ideologia, afiliacién
sindical, religién y creencias, (art 7 LOPD). O para datos relacionados con la salud, sexualidad u origen racial.

creative
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ofrecer el formulario cumplimentado, en todo o en parte, con objeto de que el

ciudadano verifique la informacion y, en su caso, la modifique y complete”.

Es decir, la LAECSP permite que se pueda realizar la verificacion de los datos
que aporta el ciudadano de manera automatica. Evidentemente esta

comprobacion no exime de cumplir con el deber de informar al ciudadano.

B.-Comunicarse con el ciudadano.

La LAECSP exige consentimiento expreso cuando se trata de comunicarse con
el ciudadano de forma electronica o para que un funcionario realice tramites en

nombre del ciudadano.

Este es el caso de la notificacion electrénica, pues para ser notificado
electronicamente se requiere que el interesado haya sefialado dicho medio

como preferente o haya consentido su utilizacion.

Del mismo modo, para llevar a cabo la representacion del interesado por
funcionario publico conforme a lo previsto en el articulo 22 de la Ley 11/2007,
de 22 de junio, en los servicios y procedimientos para los que asi se
establezca, se requiere que el ciudadano preste consentimiento expreso,

debiendo quedar constancia de ello.

Direccion
Electronica
EELITETE] -

OESHSns
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C.- Intercambio de datos entre administraciones.

El articulo 6.2 b de intercambio de datos entre administraciones, cuando
especificamente trata el tema del facilitar los datos a otra administracion, remite
a los términos establecidos por la Ley Organica 15/1999, de Proteccion de
Datos de Caracter Personal para recabar el consentimiento de los interesados,
0 a tener una norma con rango de Ley que permita recabarlos sin el

consentimiento?.

Se deduce, pues, que para el intercambio de datos el
consentimiento debe ser inequivoco y puede ser tacito o dtOS
expreso, siempre y que los datos de caracter personal no

corresponden con los indicados en el articulo 7.

El consentimiento tacito esta siendo uno de los puntos mas controvertidos en
relacion con la prestacion de servicios electronicos al ciudadano. El problema
del consentimiento tacito es la prueba, sin embargo en el mundo electronico

esa prueba es facil de conseguir:

e Informando expresamente que el ejercicio del derecho implica el
consentimiento.

e Incluyendo en el formulario una casilla de consentimiento

e Imposibilitando realizar el proceso sin el consentimiento (caso de la

expedicion de DNI electronico para comprobar datos de residencia).

La normativa de la Agencia Tributaria, permite consultar el domicilio de un ciudadano sin consentimiento previo, dado
gue esta informacion en la tramitacion de un procedimiento de apremio, tiene una clara trascendencia tributaria, en la
medida que el domicilio fiscal de las personas fisicas coincide con su residencia habitual

OESHSns
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e Obligando a seleccionar un elemento (caso de la validacion de

certificados digitales)

En los servicios electronicos, asociados a la administracién electronica, el
consentimiento puede recabarse y emitirse por medios electrénicos, bien
marcando la casilla o aceptando las condiciones en una pantalla emergente, o
cualquier otra forma que permita acreditar ese consentimiento. Para el canal
telefonico puede utilizarse un sistema de grabacion simple o con comunicacién
certificada que proporciona total seguridad juridica. EI modo de recabar este
consentimiento debe ser simple y rapido sin que conlleve un aumento de carga

para el ciudadano y o de retraso en los procesos.

En cualquier caso, el consentimiento se recaba para una finalidad y una
actividad del cesionario de la cual el afectado debe estar informado siendo
responsabilidad del que trata los datos custodiar la prueba del consentimiento.
Y pr tanto responsable de incluir funcionalidades en lo procedimientos
automatizados que permitan conservar y acreditar en el futuro la existencia de

consentimiento.

C.- Los datos en Internet .

En muchos servicios que se encuentra en Internet se piden datos personales.
Aportamos datos en las redes sociales, en los portales comerciales, o en los
servicios de suscripcion. Si bien los datos se facilitan voluntariamente, el

interesado tiene el derecho a la cancelacién de los datos una vez finalizada la
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relacion y siempre habria que informar al ciudadano mediante las politicas de

seguridad.

Ademas siempre hay que asegurar la fiabilidad y seguridad que nos ofrece
estos sitios y aportan tan solo los datos necesarios para la finalidad con la que

estan siendo recabados.

Debe informarse al ciudadano, también en los servicios de suscripcion, del uso de sus datos y la
posibilidad de cancelar la suscripcion y borrar sus datos. Asi como de las estadisticas que se elaboren.

Es recomendable que el ciudadano marque una casilla de “haber leido las condiciones”.

Nuevo usuario

Bienvenido al servicio de suscripciones del portal del ciudadano Las Administraciones deben

060. Este servicio dispone de un sistema de avizos y bolefines
que envia puntualmenie a su buzdn de comeo elecironico y a su

teléfono maowil Ia informacion que mas le intereza. tener en cuenta Cump"r con

Para acceder al servicio de suscripciones seleccione el perfil de estas condiciones en aque”as

usuario que cormesponda de |a barra de mend horizontal superior y
siga las instrucciones que apareceran en pantalla.

actividades que no constituye un

* Selecciona Registro con usuario y contrasefia, a menos que

desees inscribirte con un cerificado digital procedimiento administrativo
Registro con usuario y contrasefia | Acceder | como son IOS Servicios de
Registro con cerificado electronico | Acceder | SUSCflpClon de alertas 0 de

buzones de sugerencia.

Otro punto a tener en cuenta son las cookies. Las cookies son ficheros que se
almacenan en el ordenador del usuario que navega a través de Internet y que,

almacenan informacién de la navegacion.

El articulo 5.3 de la Directiva 2009/136/CE, que modifica la Directiva
2002/58/CE ha reforzado la proteccion de los usuarios de las redes y servicios
de comunicaciones electronicas, al exigir el consentimiento informado
antes de que la informacidn se almacene en su terminal. Aunque el requisito se
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aplica a todos los tipos de informacion almacenada o acceso al usuario de
dispositivo terminal, la mayo parte de la discusion se ha centrado en el uso de

cookies.

El Articulo 5.3 permite que algunas cookies queden exentas del requisito de

obtener el consentimiento informado, si cumplen uno de los siguientes criterios:

- que la cookie se utilice "al solo fin de efectuar la transmisién de una
comunicacion a través de una red de comunicaciones electronicas”;

- "en la medida de lo estrictamente necesario a fin de que el proveedor de
un servicio de la sociedad de la informacion preste un servicio

expresamente solicitado por el abonado o el usuario”.

Por su parte, la Agencia Espafiola de Proteccion de Datos (AEPD) vy los
representantes de la industria han elaborado, en 2013, la primera guia en
Europa sobre el uso de las cookies. En esta Guia sobre el uso de las cookies
se recogen las orientaciones, para conciliar el uso de las cookies con la

proteccion de la privacidad de los ciudadanos.

Las soluciones recogidas en la Guia ofrecen las lineas basicas para cumplir
con las obligaciones previstas en el articulo 22.2 de la Ley 34/2002, de 11 de
julio, de servicios de la sociedad de la informacién y de comercio electronico

(LSSI) tras su modificacion por el Real Decreto-ley 13/2012, de 30 de marzo.
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En este sentido, hay que recordar que el Grupo de Trabajo del Articulo 29 en su
Dictamen 4/2012 ha sefialado que existen una serie de cookies exceptuadas,
cuando se utilizan sélo con el fin de efectuar la transmision de una
comunicacion, o en la medida que resulte estrictamente necesario para la
prestacion de un servicio expresamente solicitado por el destinatario, como son
las de entrada del usuario, las cookies de autenticacion o identificacion o de
seguridad, entre otras.

Principio de cesion o comunicacion de los datos

Una cesion de datos es un tratamiento de datos que supone su revelacion a
una persona distinta del interesado. La LOPD detalla que Unicamente pueden
ser cedidos para fines directamente relacionados con las funciones del cedente
y del cesionario y con el consentimiento del interesado salvo excepcién prevista

en la Ley.

En la préctica, las comunicaciones de datos en el ambito de la administracion

publica pueden dar lugar al menos a tres escenarios diferentes:

a) Cuando se comunican datos a las Administraciones Publicas.
b) Cuando se comunican datos desde las Administraciones Publicas.

c) Cuando se comunican datos entre Administraciones Publicas.

En el primer caso: se comunican datos a las Administraciones Publicas

La LAECSP exige a los servicios electronicos se acceda desde las sedes
electronicas. La sede debe estar identificada y establecer comunicaciones
seguras. Esto significa que los datos que el interesado comunica a la
Administracién en los formularios van cifrados con una comunicacién Secure

Sockets Layer SSL.

OESHSns
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En el sequndo caso: se comunican datos desde las Administraciones Publicas

En este caso se encuentran las notificaciones electronicas y también las
publicaciones online en boletines o tablones cuya repercusion sobre los

derechos de la persona puede ser alta.

En el caso de las notificaciones se garantiza que solo el interesado puede tener
acceso a su contenido por medio de la identificacion con certificado digital,
tanto si la notificacion se realiza por comparecencia o por el servicio de
direccion electronica habilitada. El contenido de la notificacién puede ir cifrado
con una clave intercambiada Gnicamente en el proceso de aceptacion de la
notificacion que a su vez ir4 cifrada con la clave publica del certificado del

interesado. Lo cual garantiza que nadie tenga acceso al contenido.

En el caso de los boletines o tablones, en general, la difusion se hace sin el
consentimiento de la persona afectada, pues la legitimacién de estas
publicaciones se basa en una habilitacion legal. Pero ¢es legal que las
Administraciones publicas publiguen datos personales en los Boletines

Oficiales?

En los Boletines Oficiales se publican, infracciones, resoluciones
administrativas, etc. Informacién que se ha publicado habitualmente en los
boletines en papel, pero las capacidades de indexacién automatica de los
buscadores web y el almacenaje de esta indizacion en sus sistemas, ha

levantado la polémica.

Los diarios oficiales son fuentes de acceso publico, de conformidad con lo

dispuesto en el articulo 3, apartado j) de la Ley Organica 15/1999, lo cual
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permite su consulta por cualquier persona que tenga acceso, y legitima ciertos
usos de dicha informacion de acuerdo a la LOPD, incluida la cesion de dichos
datos a terceros sin consentimiento del interesado. El problema es que los
buscadores de Internet indexan la informacion de los boletines, manteniendo
“eternamente” los datos en Internet, aunque estén fuera de plazo o se hayan

modificado. Una vez publicado es casi imposible ejercer el derecho de “olvido™.

Es fundamental buscar un equilibrio entre la posible lesion a derechos de los
ciudadanos y la publicacion en internet y en todo caso, limitar la publicacion a

los datos personales imprescindibles del acto.

Puesto que el principio del derecho al olvido, en los que se refiere a la
informacion difundida en Internet, es de dificil aplicacion, hay que optar por
tomar medidas técnicas en la publicacion. No publicar en abierto de datos que
puedan ser lesivos y derivarlos a una zona privada; generar un archivo,
'robots.txt', que permite dar ciertas directivas a los spiders de los buscadores

(google, yahoo...) y no indexar ninguna de las paginas del boletin.

El tercer caso: se comunican datos entre Administraciones Publicas

Concierne a los intercambios de datos entre las Administraciones Publicas y es
el méas interesante desde el punto de vista de la LAECSP, en cuanto que en el

ambito de la administracién electronica la interoperabilidad es uno de los

3 Este debate ha llevado a la Agencia de Proteccion de Datos de la Comunidad de Madrid (APDM) a preparar la
“Recomendacién 2/2008, sobre publicaciéon de datos personales en boletines y diarios oficiales en Internet, en sitios

webs institucionales y en otros medios electrénicos y telematicos”.
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mecanismos que facilitan los servicios mas adaptados a los eventos vitales de
los ciudadanos, pero que entrafia un cierto volumen de cesiones de datos

personales.

La interoperabilidad y el intercambio de datos cobran clara importancia en el
ambito de la Union europea. Asi, la Agenda Digital plantea avanzar hacia unos
servicios publicos transfronterizos a través de Internet, que contribuyan al
desarrollo del mercado Unico y a facilitar la movilidad de los ciudadanos

europeos en cualquier pais de la Unidén Europea.

El desarrollo de estos servicios transfronterizos en el entorno de la UE, tendran
una repercusion importante en la transmisién de datos de caracter personal
entre los paises comunitarios. Por tanto, es fundamental aplicar, en el espacio

Europeo, una normativa de proteccion de datos equivalente.
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La integracibn econdémica y social resultante del establecimiento y

funcionamiento del mercado interior, definido en el articulo 7 A del Tratado,

implica necesariamente un notable flujo transfronterizos de datos personales

entre los agentes publicos de los Estados miembros. El fortalecimiento de la
cooperacién entre paises comunitarios facilitara la circulacion transfronteriza de
datos personales, mientras que las diferencias pueden constituir un obstaculo

para el ejercicio de una serie de actividades econdémicas a escala comunitaria

Existen redes de telecomunicaciones que responde a la demanda creciente de
intercambio seguro de informacion trans-europeos. La red s-TESTA es la red
privada de la Unién Europea que conecta las redes administrativas de los
Estados miembros, de las Instituciones y Agencias europeas. En Espafa, la
conexion de la Red SARA con STESTA canaliza la integracion de las
administraciones en los servicios publicos transfronterizos. En marzo de 2009

se firmdé el convenio con la Comisién Europea y, al menos, 21 servicios

@ESAMGhs
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utilizados por 16 entidades, en 18 materias sectoriales utilizan Red SARA para

el intercambio de datos.

La falta de interoperabilidad en la identificacion y firma electrénica constituye un
obstaculo para el desarrollo de servicios transfronterizos. El objetivo del
proyecto STORK, del que Espafa forma parte, es el reconocimiento
paneuropeo de las identidades electronicas, en Servicios de Administracion
Electronica de las administraciones europeas. Lo que implica consultar los

datos de revocacion de los certificados digitales.

Uno de los textos legislativos, aprobados en los ultimos afios, mas importantes
para la Union Europea es la Directiva 2006/123/CE de Servicios en el Mercado
Interior y la libertad de establecimiento, que se traspone en la Ley 17/2009, de
23 de noviembre, sobre el libre acceso a las actividades de servicios y su
ejercicio. Se trata de convertir en realidad la libre circulacién de servicios, una
de las libertades fundamentales contenidas en los tratados fundacionales de la
Unién. O lo que es lo mismo, facilitar a las empresas, el ejercicio de la actividad
en otros Estados miembros distinto al de su creacion, ya sea temporal o con

establecimiento.

En Espafia donde los trdmites para ejercer una actividad estan repartidos en
las tres administraciones, la interoperabilidad y el intercambio de datos es
fundamental para cumplir con la Directiva y ofrecer un Unico punto de vista al

prestador asociado con su evento vital “poner un negocio™.

4 S - . . . - L
La ventanilla Unica de servicio UEGO.es es un claro ejemplo de cémo la interoperabilidad y la coordinacion
organizativa es fundamental para este tipo de servicios.
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Por ultimo también en las administraciones hay pagos electronicos a travées de
Internet y corresponde tanto a la entidad que pone el servicio de pago, como a
la que ejerce de “pasarela de pago”, responsabilizarse de las medidas de
proteccion de los datos: un “canal seguro” para salvaguardar la
confidencialidad en el envio de datos personales, fundamentalmente cuando
entre ellos figura la identificacion de la tarjeta de pago y eliminar la informacion

una vez cumplido el tramite.

Todos los servicios comunes, que ofrece el Ministerio de Hacienda y
Administraciones Publicas, observan las condiciones de la LOPD en distintas

fases:

e Las comunicaciones tienen garantias de seguridad e integridad

e Las plataformas no guarda ningun dato personal de las transmisiones
entre los cedentes y cesionarios.

e Para transferir datos del ciudadano se exige que el cedente recabe el
consentimiento o tenga una norma de rango suficiente que avale la
solicitud de datos.

e Con una finalidad que sea pertinente

Un aspecto relevante incide sobre el uso del intercambio electrénico y nos da
paso al siguiente principio: el derecho del ciudadano a conocer qué cesiones
han sido realizadas de sus datos. Por ello, tanto el cedente como el cesionario

estan obligados a conservar las transacciones.
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Principio de informacion
El ciudadano tiene derecho a conocer la informacion almacenada sobre si
mismo. El ciudadano tiene derecho de acceso, de rectificacion, cancelacion y

oposicion de los datos propios. Lo que se llama los derechos ARCO.

Como primera medida de informacion, la LAECSP y el reglamento que la
desarrolla (RD 1671/2009) obligan a poner en la sede un enlace a la Agencia
de Proteccion de Datos, a informar sobre la proteccion de datos y disponer de

politicas de privacidad accesibles.

Como segunda medida e independientemente del proceso de recogida de
tratamiento que se haga con los datos, y si es con 0 sin consentimiento, es
absolutamente necesario contar con un proceso de informacion en la recogida
de datos personales que satisfaga las exigencias del articulo 5 de la LOPD.
Esto afecta también, como ya se ha mencionado, a los datos que se obtienen

de transferencias entre las administraciones.

La acreditacion de la informacién al afectado puede llevarse a cabo en papel o
en electronico y mediante la existencia de indicios que de forma inequivoca

permitan fundar que el interesado hubo de ser informado.

La tramitacion telemética (administracion electrénica) ofrece una gran
oportunidad para cumplir con el deber de informar al ciudadano de estos
derechos de modificacion y cancelacion. Por ejemplo, puede utilizar una
practica habitual en el comercio electronico respecto a la aceptacién de las
condiciones, que consiste en impedir, el envio de la solicitud si no se ha

aceptado la clausula informativa. Si los datos se recogen por el canal telefénico
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la acreditacion podra obtenerse a través de una alocucion grabada. El
organismo debe proceder a la conservacion del documento, cinta, formulario

electrénico o log mientras dure el tratamiento de los datos.

La incorporacion de nuevos principios como el de transparencia, ‘privacy by
design’ o ‘derecho al olvido’, se han introducido en el esquema de la proteccion

de datos debido a la tecnologia.

El concepto “privacy by design” se refiere a la filosofia que incorpora la
privacidad desde las especificaciones de disefio de los sistemas, tanto desde el
punto de vista técnico como
organizativo. No es casualidad
que se hable de la organizacion

pues la mayoria de los riesgos

para la privacidad provienen de
. @
la forma en que se utiliza la m

Timalirme Favorias
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tecnologia, no de la tecnologia.
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Basado en este concepto, cualquier disefio de servicios electronico debe
pensar en la privacidad, incluso algo tan simple como un buzén de participacién
ciudadana que tengan como objetivo recabar la opinién de la ciudadania
respecto de actuaciones publicas. Si el buzén de sugerencias no es anénimo
deberian recoger Unicamente los datos personales necesarios (nombre y
correo electronico) sin poder utilizar estos datos para un fin diferente (ni
siquiera estadistico). Pedir datos territoriales o preferencias no es una buena

practica. Finalizado el proceso de participacion, los datos deben ser eliminados.
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El derecho de informacidén en la recogida de datos personales constituye un
derecho fundamental a la protecciéon de datos personales y es un elemento

estratégico para proporcionar confianza y seguridad al ciudadano.

LA OBLIGACION EN CUANTO AL ENS

¢, Qué seguridad se aplica?

La Ley 11/2007 es muy precisa en lo que respecta a la seguridad de la
informacion. Asi, reconoce como un derecho de los ciudadanos «la garantia de
la seguridad y la confidencialidad de los datos que figuren en los ficheros,

sistemas y aplicaciones de las Administraciones Publicas» —articulo 6.2.1)

El Esquema Nacional de Seguridad (ENS) refuerza la proteccion de la
informacion en la utilizacion de medios electronicos obligando a tener una

politica a de seguridad y un responsable de seguridad.

El ejercicio de los derechos ARCO contemplados en la LOPD es un derecho de
los ciudadanos y por tanto, el ejercicio de tales derechos debe ser objeto del

ENS.

Pero, la seguridad de la informacion no es sélo un tema de la tecnologia y no
es suficiente para asegurar la proteccion de los datos, es necesario tener
medidas organizativas. El ENS establece la necesidad de crear un Comité de
Seguridad, nombrar un Responsable de Seguridad, elaborar una politica de

seguridad y aplicar las medidas necesarias para el cumplimiento del esquema.
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Es conveniente que el Responsable de LOPD y el de ENS sean distintos,
pudiendo formar ambos parte del Comité de Seguridad y cuyo titular sera el
Responsable formal de ambas funciones. El Responsable de LOPD, debe tener
conocimiento juridico, mientras que el Responsable de Seguridad ENS que es

un perfil eminentemente Tecnoldgico.

En cuanto a la conservacion, basta con remitirse a la LOPD y decir que deben
conservarse durante el tiempo necesario para las finalidades del tratamiento
para el que han sido recogidos y deben ser eliminados cuando hayan dejado

de ser necesarios o pertinentes para el fin con que se obtuvieron.

CONCLUSIONES

La Administracion electronica tiene que tener en cuenta especialmente el

cumplimiento del principio de seguridad y el de la proteccion de datos.

No es posible asumir una administracion electronica de confianza y de calidad

si no se encuentra garantizada la proteccion de datos.

En la medida en que los datos personales van a ser sometidos a un tratamiento
automatizado, es necesario aplicar medidas de seguridad de los ficheros

automatizados que contengan datos de caracter personal.

Cada principio de la LOPD tiene su reflejo en la LAECP y ser contemplado en

la implementacion de los servicios de administracion electrénica.

La proteccién de datos debe contemplarse en la administracién electrénica

desde el momento del disefio.
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La proteccion de datos debe estar incluida en el Plan de implantacion del ENS.

La proteccion de datos no es solo un tema de tecnologia implica una

organizacion y la capacitacion a los empleados publicos.

La responsabilidad de la protecciéon de datos es del organismo competente
(titular del fichero) y no se puede ceder aunque el tratamiento lo realice otro

departamento o administracion o un prestador de servicios.
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